‘,, ASSOCIAGAO BRASILEIRA
, DOS DEPARTAMENTOS ESTADUAIS
DE ESTRADAS DE RODAGEM

POLITICA DE TECNOLOGIA DA INFORMAGAO (TI)

1. INTRODUCAO

A Politica de Tecnologia da Informacao é o documento que orienta e estabelece
as diretrizes corporativas da ABDER para a protecdo dos ativos de informacéo
e a prevencao de responsabilidade legal para todos os usuérios. Deve, portanto,
ser cumprida e aplicada em todas as areas da ABDER, por todos os
empregados, dirigentes e terceiros a servico da ABDER, doravante
denominados de colaboradores.

2. OBJETIVO

Estabelecer diretrizes que permitam aos colaboradores seguirem padrées de
comportamento relacionados a seguranca da informacdo adequados as
necessidades de negocio e de protecéo legal da ABDER e do individuo.

Nortear a definicdo de normas e procedimentos especificos de seguranca da
informacédo, bem como a implementacdo de controles e processos para seu
atendimento.

Preservar as informacfes da ABDER quanto a:

* Integridade: garantia de que a informacéao seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra alteracfes indevidas,
intencionais ou acidentais.

» Confidencialidade: garantia de que o acesso a informagao seja obtido somente
por pessoas autorizadas.

* Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacéo e aos ativos correspondentes sempre que necessario.

3. ABRANGENCIA

As diretrizes aqui estabelecidas deverdo ser seguidas por todos os
colaboradores, bem como os prestadores de servico, e se aplicam a informacéo
em qualguer meio ou suporte.

4. DAS RESPONSABILIDADES

Dos Colaboradores em Geral
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Entende-se por colaborador toda e qualquer pessoa fisica, contratada através
da CLT ou prestadora de servi¢o por intermédio de pessoa juridica ou ndo, que
exerca alguma atividade dentro ou fora da instituic&o.

Ser& de inteira responsabilidade de cada colaborador, todo prejuizo ou dano que
vier a sofrer ou causar a ABDER e/ou a terceiros, em decorréncia da néo
obediéncia as diretrizes e normas aqui referidas.

Dos Gestores de Pessoas e/ou Processos

Ter postura exemplar em relacdo a seguranca da informacéo, servindo como
modelo de conduta para os colaboradores sob a sua gestao.

Atribuir aos colaboradores, na fase de contratacdo e de formalizacdo dos
contratos individuais de trabalho, de prestacdo de servicos ou de parceria, a
responsabilidade do cumprimento da politica.

Exigir dos colaboradores a assinatura do Termo de Compromisso e Ciéncia,
assumindo o dever de seguir as normas estabelecidas, bem como se
comprometendo a manter sigilo e confidencialidade, mesmo quando desligado,
sobre todos os ativos de informacGes da ABDER. Antes de conceder acesso as
informacdes da instituicdo, exigir a assinatura do Acordo de Confidencialidade
dos colaboradores casuais e prestadores de servicos que ndo estejam cobertos
por um contrato existente, por exemplo, durante a fase de levantamento para
apresentacao de propostas comerciais.

Da Area de Tecnologia da Informac&o

e Testar a eficacia dos controles utilizados e informar aos gestores 0s riscos
residuais.

e Acordar com o0s gestores o0 nivel de servico que sera prestado e o0s
procedimentos de resposta aos incidentes.

e Configurar os equipamentos, ferramentas e sistemas concedidos aos
colaboradores com todos o0s controles necessarios para cumprir 0S
requerimentos de seguranca estabelecidos por esta politica.

e Os administradores e operadores dos sistemas computacionais podem, pela
caracteristica de seus privilégios como usuarios, acessar 0S arquivos e
dados de outros usuarios. No entanto, isso s6 sera permitido quando for
necessario para a execucdo de atividades operacionais sob sua
responsabilidade como, por exemplo, a manutencdo de computadores, a
realizacdo de cOpias de seguranca, auditorias ou testes no ambiente.

e Administrar, proteger e testar as copias de seguranca dos programas e
dados relacionados aos processos criticos e relevantes para a ABDER.
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e Implantar controles que gerem registros auditaveis para retirada e transporte
de midias das informagfes custodiadas pela Tl, nos ambientes totalmente
controlados por ela.

e O gestor da informacao deve ser previamente informado sobre o fim do prazo
de retencéo, para que tenha a alternativa de altera-lo antes que a informacao
seja definitivamente descartada pelo custodiante.

e Quando ocorrer movimentagcao interna dos ativos de TI, garantir que as
informacgdes de um usuario ndo serdo removidas de forma irrecuperavel
antes de disponibilizar o ativo para outro usudrio.

e Atribuir cada conta ou dispositivo de acesso a computadores, sistemas,
bases de dados e qualquer outro ativo de informagdo a um responséavel
identificavel como pessoa fisica, sendo que:

e o0s usuarios (logins) individuais de funcionarios serao de responsabilidade
do proprio funcionario.

e 0s usuarios (logins) de terceiros seréo de responsabilidade do gestor da
area contratante.

e Proteger continuamente todos os ativos de informacdo da ABDER contra
codigo malicioso, e garantir que todos 0s novos ativos s6 entrem para o
ambiente de producdo apods estarem livres de codigo malicioso e/ou
indesejado.

e Garantir que ndo sejam introduzidas vulnerabilidades ou fragilidades no
ambiente de producdo da ABDER em processos de mudanca, sendo ideal a
auditoria de cbdigo e a protecao contratual para controle e responsabilizacao
no caso de uso de terceiros.

e Definir as regras formais para instalacdo de software e hardware em
ambiente de producéo corporativo, bem como em ambiente exclusivamente
educacional, exigindo o seu cumprimento dentro da ABDER.

e Realizar auditorias periddicas de configuracdes técnicas e analise de riscos.

e Responsabilizar-se pelo uso, manuseio, guarda de assinatura e certificados
digitais.

e Garantir, da forma mais rapida possivel, com solicitagdo formal, o bloqueio
de acesso de usuarios por motivo de desligamento da ABDER, incidente,
investigacdo ou outra situacdo que exija medida restritiva para fins de
salvaguardar os ativos da ABDER.

Monitorar o ambiente de TI, gerando indicadores e histéricos de:

» uso da capacidade instalada da rede e dos equipamentos;

» tempo de resposta no acesso a internet e aos sistemas criticos;

» periodos de indisponibilidade no acesso a internet e aos sistemas criticos;

* incidentes de seguranca (virus, trojans, furtos, acessos indevidos, e assim
por diante);
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atividade de todos os colaboradores durante os acessos as redes externas,
inclusive internet (por exemplo: sites visitados, e-mails recebidos/enviados,
upload/download de arquivos, entre outros).

DO MONITORAMENTO E DA AUDITORIA DO AMBIENTE

Para garantir as regras mencionadas nestas politicas a ABDER podera:

implantar sistemas de monitoramento nas estagdes de trabalho, servidores,
correio eletrénico, conexdes com a internet, dispositivos méveis ou wireless
e outros componentes da rede — a informagédo gerada por esses sistemas
podera ser usada para identificar usuéarios e respectivos acessos efetuados,
bem como material manipulado;

tornar publicas as informacdes obtidas pelos sistemas de monitoramento e
auditoria, no caso de exigéncia judicial, solicitacdo do Presidente da ABDER
ou por determinacdo do Superintendente Executivo da ABDER,;

realizar, a qualquer tempo, inspecéo fisica nas maquinas de sua propriedade;
instalar sistemas de protecdo, preventivos e detectaveis, para garantir a
seguranca das informacdes e dos perimetros de acesso.

Correio eletronico

E proibido aos colaboradores o uso do correio eletronico da ABDER:

enviar mensagens por correio eletrénico pelo endereco de sua area ou

usando o nome de usuario de outra pessoa ou endereco de correio eletrénico

gue nao esteja autorizado a utilizar;

enviar qualquer mensagem por meios eletrénicos que torne seu remetente

e/ou a ABDER vulneraveis a a¢des civis ou criminais;

divulgar informacfes ndo autorizadas ou imagens de tela, sistemas,

documentos e afins sem autorizacdo expressa e formal concedida pelo

proprietario desse ativo de informacéao;

falsificar informacdes de enderecamento, adulterar cabecalhos para

esconder a identidade de remetentes e/ou destinatarios, com o objetivo de

evitar as punicdes previstas;

apagar mensagens pertinentes de correio eletrénico quando a ABDER estiver

sujeita a algum tipo de investigacao.

produzir, transmitir ou divulgar mensagem que:

o Vise vigiar secretamente ou assediar outro usuario;

o vise acessar informagfes confidenciais sem explicita autorizacdo do
proprietario;

o vise acessar indevidamente informagfes que possam causar prejuizos a
qualquer pessoa;

o inclua imagens criptografadas ou de qualquer forma mascaradas;

o tenha conteudo considerado improprio, obsceno ou ilegal.
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Internet

Todas as regras atuais da ABDER visam basicamente o desenvolvimento de um
comportamento eminentemente ético e profissional do uso da internet. Embora
a conexao direta e permanente da rede corporativa da instituicdo com a internet
ofereca um grande potencial de beneficios, ela abre a porta para riscos
significativos para os ativos de informagéo.

Qualquer informacdo que € acessada, transmitida, recebida ou produzida na
internet esta sujeita a divulgacao e auditoria.

Os equipamentos, tecnologia e servicos fornecidos para o acesso a internet sao
de propriedade da ABDER, que pode analisar e, se necessario, bloquear
gualquer arquivo, site, correio eletrénico, dominio ou aplicacdo armazenados na
rede/internet, estejam eles em disco local, na estacdo ou em areas privadas da
rede, visando assegurar o cumprimento de sua Politica de Seguranca da
Informacao.

Ao monitorar a rede interna, pretende garantir a integridade dos dados e
programas. Toda tentativa de alteracdo dos parametros de seguranca, por
gualquer colaborador, sem o devido credenciamento e a autorizacdo para tal,
sera julgada inadequada e os riscos relacionados serdo informados ao
colaborador e ao respectivo gestor. O uso de qualquer recurso para atividades
ilicitas podera acarretar as agcdes administrativas e as penalidades decorrentes
de processos civil e criminal, sendo que nesses casos a instituicdo cooperara
ativamente com as autoridades competentes.

IDENTIFICACAO

Os dispositivos de identificacdo e senhas protegem a identidade do colaborador
usuario, evitando e prevenindo que uma pessoa se faca passar por outra.

O uso dos dispositivos e/ou senhas de identificacdo de outra pessoa constitui
crime tipificado no Codigo Penal Brasileiro (art. 307 — falsa identidade).

Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos
dispositivos de identificacdo e devera ser aplicada a todos os colaboradores.

Todos os dispositivos de identificacdo utilizados na ABDER, como o numero de
registro do colaborador, eventualmente crachd, as identificacées de acesso aos
sistemas, os certificados e assinaturas digitais e os dados biométricos tém de
estar associados a uma pessoa fisica e atrelados inequivocamente aos seus
documentos oficiais reconhecidos pela legislacéo brasileira.
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O usuario, vinculado a tais dispositivos identificadores, sera responsavel pelo
seu uso correto perante a instituicdo e a legislacao (civel e criminal).

Todo e qualquer dispositivo de identificacdo pessoal, portanto, ndo podera ser
compartilhado com outras pessoas em nenhuma hipotese.

Os usuarios podem alterar a propria senha, e devem ser orientados a fazé-lo,
caso suspeitem que terceiros obtiveram acesso indevido ao seu login/senha.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem
desnecessarios. Portanto, assim que algum usuario for demitido ou solicitar
demisséo, o Superintendente Executivo devera imediatamente comunicar tal fato
ao Departamento de Tecnologia da Informacgé&o ou Empresa que venha cuidar
desta area, a fim de que essa providéncia seja tomada. Esta conduta se aplica
aos usuarios cujo contrato ou prestacdo de servicos tenha se encerrado, bem
como aos usuarios de testes, estagiarios e outras situacdes similares.

Caso o colaborador esqueca sua senha, ele devera requisitar formalmente a
troca ou comparecer a area técnica responsavel para cadastrar uma nova.

DISPOSICOES GERAIS

Assim como a ética, a seguranca deve ser entendida como parte fundamental
da cultura interna da ABDER. Ou seja, qualquer incidente de seguranca
subtende-se como alguém agindo contra a ética e os bons costumes regidos
pela instituicao.

A Politica de TI estao sujeitos a alteracao pela Diretoria da ABDER.

Esta politica deve ser acompanhada pelo Superintendente Executivo da ABDER,
no que tange a aplicacao dos procedimentos de acompanhamento e ao controle
de suas diretrizes.

As excecbes, eventuais violacbes e casos omissos devem ser analisadas
individualmente pelo Presidente e/ou pelo Superintendente Executivo da
ABDER.

Aprovada na 12 Assembleia Geral Extraordinaria de 2024, realizada no dia
08/04/2024, em Palmas/TO.



